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POLITYKA BEZPIECZENSTWA W ZAKRESIE PRZETWARZANIA DANYCH
OSOBOWYCH W LO IM. POWSTANCOW SLASKICH W RADZIONKOWIE

PODSTAWY PRAWNE:

1;

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu tych danych oraz uchylenia
dyrektywy 95/94 WE ( ogblne rozporzadzenia o ochronie danych osobowych)
Ustawa z dnia 14 grudnia 2016 r. Prawo o$wiatowe (Dz. U. z 2017 r. poz. 59)
Ustawa z dnia 14 grudnia 2016 r. Przepisy wprowadzajgce ustaw¢ — Prawo oswiatowe
(Dz. . z 2017 = poz.60)

Ustawa z dnia 7 wrzesnia 1991 r. o systemie o$wiaty (Dz. U. z 2004 r. Nr 256, poz.
2572, z pdzn. zm.),

Rozporzadzenie Ministra Edukacji Narodowej z dnia 29 sierpnia 2014 r. w sprawie
sposobu prowadzenia przez publiczne przedszkola, szkoty i placowki dokumentacji
przebiegu nauczania, dziatalno$ci wychowawczej i opiekunczej oraz rodzajow tej
dokumentacji (Dz. U. poz. 1170)

I. POSTANOWIENIA WSTEPNE

1. ,,Polityka bezpieczenstwa w zakresie przetwarzania danych osobowych w LO im.
Powstancow Slaskich w Radzionkowie ”, jest dokumentem zwanym dalej polityka
bezpieczenstwa, ktory okresla zasady i procedury przetwarzania i przechowywania
danych osobowych.

2. Celem niniejszego dokumentu jest podjecie takich dziatan, ktdre zapewnia
pozyskiwanie 1 przetwarzanie danych osobowych zgodnie z przepisami prawa oraz ich
maksymalng ochrong przed nieuprawnionym ujawnieniem, modyfikacja, utrata lub
zniszczeniem.

3. Ninigjsza polityka bezpieczenstwa dotyczy zarowno danych osobowych
przetwarzanych w sposob tradycyjny w ksiegach, aktach, wykazach i innych
zbiorach ewidencyjnych, jak i w systemach informatycznych.

4. Polityka bezpieczenstwa zawiera srodki techniczne i organizacyjne, stuzace
zapewnieniu ochrony przetwarzanych danych.

5. Procedury i zasady okre$lone w niniejszym dokumencie stosuje sie do wszystkich
0s0b upowaznionych do przetwarzania danych osobowych zatrudnionych w LO im.
Powstancéw Slaskich w Radzionkowie.



I1. DEFINICJE

administrator danych osobowych — rozumie si¢ przez to osobg, ustalajaca cele i sposoby
przetwarzania danych. W LO im. Powstancow Slgskich w Radzionkowie funkcje
administratora danych peini dyrektor szkoty;

inspektor ochrony danych — rozumie si¢ przez to osobe, ktorej zadaniem bedzie dziatanie na
rzecz zgodnego z przepisami o ochronie danych przetwarzania danych. W LO im.
Powstancow Slaskich w Radzionkowie funkcje inspektora petni osoba zatrudniona przez
administratora;

dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

zbiér danych — zestaw danych osobowych posiadajgcy okreslona strukture, prowadzony wg
okreslonych kryteriow oraz celow;

przetwarzanie danych — wykonywanie jakichkolwiek operacji na danych osobowych, np.
zbieranie, utrwalanie, opracowywanie, udostepnianie, zmienianie, usuwanie;

hasto — rozumie si¢ przez to ciag znakow literowych, cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym,

identyfikator uzytkownika — rozumie si¢ przez to cigg znakow literowych, cyfrowych lub
innych, jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym (login),

osoba upowazniona do przetwarzania danych osobowych — rozumie si¢ przez to
pracownika szkoly, ktory upowazniony zostal do przetwarzania danych osobowych przez
dyrektora szkoty na pismie;

poufnos$é danych — rozumie si¢ przez to wlasciwos¢ zapewniajaca, ze dane nie sg
udostepniane nieupowaznionym osobom;

sie¢ publiczna — rozumie si¢ przez to sie¢ telekomunikacyjng, wykorzystywang glownie do
swiadczenia publicznie dostgpnych ustug telekomunikacyjnych;

system informatyeczny — rozumie si¢ przez to zespot wspotpracujgcych ze soba urzadzen,
programoOw, procedur przetwarzania informacji i narzgdzi programowych zastosowanych w
celu przetwarzania danych;

uwierzytelnianie — rozumie si¢ przez to dziatanie, ktérego celem jest werytikacja
deklarowanej tozsamosci podmiotu.



III. ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH

i
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Administrator danych osobowych (ADO) - dyrektor szkoly :

podejmuje decyzje o celach i §rodkach przetwarzania danych osobowych,
udziela upowaznien do przetwarzania danych osobowych oraz je odwotuje,
podpisuje umowy przetwarzania danych w imieniu administratora przez podmiot
przetwarzajacy (np. dziennik elektroniczny)

prowadzi dokumentacj¢ z zakresu ochrony danych, w tym rejestr przetwarzania
danych, '

odpowiada za bezpieczne przetwarzanie danych,

doklada szczegdlnej staranno$ci w celu ochrony interesow osdb, ktorych dane
dotycza, a zwlaszcza zapewnienia, aby dane osobowe byly przetwarzane zgodnie z
prawem,

. podejmuje odpowiednie dzialania w przypadku naruszenia lub podejrzenia naruszenia

procedur bezpiecznego przetwarzania danych.
2. Osoba upowazniona do przetwarzania danych.

moze przetwarzac¢ dane osobowe wylgcznie w celu wykonywania natozonych
obowiazkow. Rozwigzanie stosunku pracy, odwotanie z pelnionej funkcji powoduje
wygasnigcie upowaznienia do przetwarzania danych osobowych;

musi zachowa¢ tajemnice danych osobowych oraz przestrzega¢ procedur ich
bezpiecznego przetwarzania. Przestrzeganie tajemnicy danych osobowych obowigzuje
przez caly okres zatrudnienia u administratora danych, a takze po ustaniu stosunku
pracy lub odwotaniu z pelnionej funkcji;

zapoznaje si¢ z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami niniejszej polityki i instrukcji zarzadzania systemem
informatycznym, stuzacym do przetwarzania danych osobowych;

stosuje okreslone przez administratora danych procedury oraz wytyczne majace na
celu zgodne z prawem, w tym zwlaszcza adekwatne, przetwarzanie danych;

korzysta z systemu informatycznego administratora danych w sposdb zgodny ze
wskazowkami zawartymi w instrukcji obshugi urzadzen wchodzacych w sklad systemu
informatycznego, oprogramowania i nosnikow;

zabezpiecza dane przed ich udost¢pnianiem osobom nieupowaznionym.

IV. SRODKI TECHNICZNE I ORGANIZACYJNE OCHRONY DANYCH
OSOBOWYCH

Zostala opracowana i wdrozona polityka bezpieczenistwa oraz instrukcja zarzgdzania
systemem informatycznym.

Dane sg przetwarzane wylacznie przez osoby upowaznione na podstawie pisemnego
upowaznienia ADO, czyli dyrektora szkoty.

Dane przetwarzane sa tylko wtedy, gdy wynika to z przepiséw prawa lub na podstawie
pisemnej zgody rodzica / pelnoletniego ucznia (zgoda na publikacje osiagnie¢ i
pozytywnego wizerunku na stronie internetowej i w materiatach informacyjnych
szkoty).
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Osoby przetwarzajace dane zostaly zapoznane z obowigzujacymi przepisami prawa
oraz z polityka bezpieczenstwa i technikami zabezpieczen.

Osoby nieupowaznione moga przebywac w pomieszczeniach, gdzie przetwarza si¢
dane tylko w obecnos$ci 0sdb upowaznionych i w warunkach zapewniajacych
bezpieczenstwo danych.

Dane osobowe przetwarzane sa wylacznie na terenie szkotly, nie mozna wynosi¢ poza
teren szkoly dokumentacji zawierajacej dane osobowe.

Wyznaczono dyzury nauczycieli odpowiadajacych za zamykanie na klucz szafki z
dziennikami wychowawcy 1 wrzucanie klucza do skrzynki w sekretariacie.

Ryzyko ze strony osob, ktore potencjalnie moga w tatwiejszy sposob uzyskac dostep
do danych osobowych (np. osoby sprzatajace pomieszczenia szkolne), jest
minimalizowane przez zobowiazywanie ich do zachowania tajemnicy na podstawie
odrebnych, pisemnych o§wiadczen.

Biezgce naprawy komputeréw sg dokonywane przez pracownika szkoty.

. Budynek, w ktorym zlokalizowany jest obszar przetwarzania danych osobowych jest

wyposazony w system monitoringu wizyjnego.

Urzadzenia stuzace do przetwarzania danych osobowych znajdujg si¢ w
pomieszczeniach zabezpieczonych zamkami patentowymi, a zbiory danych
przechowuje si¢ w zamykanych na klucz szafkach.

Pomieszczenia, w ktérych przetwarza si¢ dane, powinny by¢ zamykane na czas
nieobecnosci pracownika zatrudnionego przy przetwarzaniu danych, w sposob
uniemozliwiajacy dostgp do nich 0séb trzecich.

Kazdy dokument papierowy zawierajacy dane osobowe przeznaczony do wyrzucenia
powinien by¢ zniszczony w sposob uniemozliwiajacy jego odczytanie przy pomocy
niszczarki, ktéra umozliwia ciecie poprzeczne.

Na stanowiskach pracy, w ktorych przetwarzane sa dane osobowe zainstalowano
oprogramowanie antywirusowe, poczta elektroniczna wptywajaca do szkoly
skanowana jest programem antywirusowym.

System informatyczny z jakiego korzystajg pracownicy szkoty pozwala zdefiniowac
odpowiednie prawa dostepu do zasobéw informatycznych systemu.

Zastosowano identyfikator i haslo dost¢pu do danych na poziomie aplikacji.
Zdefiniowano uzytkownikoéw i ich prawa dostgpu - dla kazdego uzytkownika systemu
jest ustalony identyfikator 1 hasto.

Zastosowano wygaszanie ekranu w przypadku dluzszej nieaktywnosci uzytkownika.
Komputer, z ktérego mozliwy jest dostep do danych osobowych zabezpieczony jest
hastem wejsciowym do systemu operacyjnego oraz hastem do kazdej aplikacji przy
pomocy ktorej przetwarzane sg dane osobowe.

Komputery i nosniki przenoéne, pliki z danymi zabezpieczone sg hastem dostgpowym
lub szyfrowane.

V. POSTANOWIENIA KONCOWE

Kazda osoba, upowazniona do przetwarzania danych osobowych, zobowigzana jest do
zapoznania si¢ przed dopuszczeniem do przetwarzania danych z niniejszym
dokumentem oraz zlozenia stosownego oswiadczenie, potwierdzajagcego znajomos¢
jego tresci.

Niezastosowanie si¢ do postanowien niniejszego dokumentu i1 naruszenie procedur
ochrony danych jest traktowane jako ci¢zkie naruszenie obowiazkoéw stuzbowych.



Zalaczniki :

1. Oswiadczenie pracownika potwierdzajace znajomos¢ tresci polityki bezpieczenstwa
i instrukeji zarzadzania systemem informatycznym.

2. Wzdr imiennego upowaznienia do przetwarzania danych osobowych

3. Wzér zgody na zbieranie, przetwarzanie i wykorzystywanie: danych osobowych
dziecka oraz jego rodzica (opiekuna prawnego). O$wiadczenie rodzica/opiekuna
prawnego w kwestii znajomosci tresci dotyczacych ochrony danych osobowych.

4. Wzér ewidencji 0sob upowaznionych do przetwarzania danych osobowych.
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